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l. Uvodni ustanoveni

Tato priloha je nedilnou soucasti VOP a doplnuje jejich obecnou ¢ast. Jeji ustanoveni maji stejnou
pravni silu jako ustanoveni obecné casti VOP a v rozsahu své odliSné Gpravy maji prednost; v
ostatnim se pouziji ustanoveni obecné ¢asti VOP. Pojmy pouZité v této priloze maji stejny vyznam
jako ve VOP, neni-li uvedeno jinak. Pfiloha je dostupna dalkovym pfistupem obdobné jako VOP.

ll. Rozsah plisobnosti

Tato pravidla uziti se vztahuji na veskeré pouzivani Sluzeb, systém, infrastruktury a souvisejicich
funkci poskytovanych Poskytovatelem, a to bez ohledu na to, zda jsou pfistupné prostrednictvim
webového rozhrani, mobilni aplikace, API, integracniho rozhrani nebo jiného technického
prostfedku. Pravidla se vztahuji rovnéz na vSechny uzivatele jednajici jménem Zakaznika, na
automatizované procesy, skripty, roboty i systémy tretich stran, které se Sluzbami interaguiji.
Zakaznik odpovida za to, Ze osoby jednajici jeho jménem budou s témito pravidly seznameny a
budou je dodrzovat.

l1l. Pravidla uziti (Acceptable Use Policy)

Internet ma sva pravidla. Abychom chranili vas, nas, nase servery i nase dodavatele, musime se
dohodnout, Ze nase sluzby nebudou zneuzivany k rozesilani spamu nebo Sireni nelegalniho
obsahu.

I11.1. Zdakaz protipravniho a nevhodného obsahu

Zakaznik nesmi vyuzZivat Sluzby k uchovavani, zpracovani ani Sifeni obsahu v rozporu s pravem
CR, pravem EU nebo dobrymi mravy (napf. warez / piratsky obsah, podvodné stranky, nenavistny
Ci extremisticky obsah, détska pornografie, obsah porusujici prava k ochrannym znamkam,
autorska prava ¢i jina prava tretich osob).
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111.2. Ochrana infrastruktury a poctivé uZiti

e SPAM a zneuziti e-maili: Zakaznik nesmi rozesilat nevyzadané hromadné zpravy (SPAM),
phishing, podvodné ¢i klamavé e-maily, ani obchazet reputacni/antispamové mechanismy
(napf. podvrzené identity, neprihledné presmérovani).

o Pretézovani infrastruktury: Zakaznik nesmi védomé i hrubou nedbalosti pretéZzovat servery
nebo sité Poskytovatele (napf. nekontrolované joby, agresivni crawling/scraping, neomezené
paralelni poZzadavky).

o Mining a vypocty: Bez predchoziho pisemného souhlasu je zakazano vyuZivat zdroje Sluzeb pro
tézbu kryptomén nebo obdobné vysoce vypocetné narocneé Cinnosti.

111.3. Zadkaz pokusti o narudeni bezpeénosti

o Obchazeni zabezpeceni: Je zakazano obchazet nebo pokouset se obchazet bezpecnostni
mechanismy (napf. rate-limity, autentizaci, autorizaci, sandboxing).

o Neautorizované testovani: Je zakazano provadét penetracni testovani, zatéZové testy,
DoS/DDoS, skenovani portl Ci zranitelnosti, nebo jiné bezpecnostni testy bez pfedchoziho
pisemného souhlasu Poskytovatele.

o Neopravnény pfistup: Je zakazan jakykoli pokus o pfistup k G¢tim, datim, systémim nebo

sluzbam, ke kterym Zakaznik nema vyslovné opravnéni.
« Skodlivy kod: Je zakazano nahravat, hostovat nebo §iFi
jiny Skodlivy kod.

t malware, ransomware, backdoory nebo

I11.4. Reverzni inzenyrstvi a zdsahy do cizich komponent

» Reverzni inZenyrstvi: Zakaznik nesmi provadét reverzni inZenyrstvi, dekompilaci ani pokusy o
ziskani zdrojového kodu SluZzeb nebo softwaru Poskytovatele, neni-li to vyslovné dovoleno
pravem nebo smluvné povoleno.

o Zasahy do kodu: Zakaznik nesmi zasahovat do kodu, konfigurace, databazi ani integraci, které
nejsou v jeho spravé, zejména do kodu Poskytovatele nebo jinych Zakaznika.

 Integrace tfetich stran: Zakaznik je povinen dodrZovat licen¢ni a provozni podminky vSech
komponent tfetich stran (knihovny, API, fonty, SaaS), které v ramci Sluzeb pouZiva.

[11.5. Ochrana soukromi a dat

o Osobni adaje: Zakaznik nesmi zpracovavat osobni (idaje v rozporu s GDPR nebo jinymi pravnimi
predpisy; je povinen dodrZovat prislusné informacni povinnosti a pravni zaklady zpracovani.

« Uniky a zneuziti: Zakaznik nesmi neopravnéné shromazdovat, zvefejfiovat nebo jinak zneuZivat
data jinych uzivateld nebo Zakaznikda.

e Scraping: Agresivni scraping nebo shér dat v rozporu s pravem, dokumentaci nebo nastavenymi
limity je zakazan.
[11.6. Fair-use u APl a automatizovanych ptistupt

o Rate-limity a kvoty: Zakaznik je povinen respektovat publikacni dokumentaci, limity, kvoty a
zasady férového vyuziti; nesmi limity obchazet (napf. rotaci IP, vice Gcty).
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« Automatizace: Boti, crawlefi a skripty musi byt nastaveny tak, aby neohrozZovaly dostupnost
Sluzby; Poskytovatel muze jednostranné upravit limity pfi zjisténi rizika.

[11.7. Nasledky poruseni Pravidel uziti

o Meéné zavazna poruseni: V pfipadé poruseni, které bezprostfedné neohroZuje bezpecnost,
zakonnost nebo dostupnost Sluzeb, vyzve Poskytovatel Zakaznika k napravé a stanovi
pfiméfenou Lhitu. Pokud Zakaznik nezjedna napravu, je Poskytovatel opravnén Sluzbu omezit,
pozastavit nebo zrusit.

e Zavazna poruseni: V pfipadé zavazného poruSeni (napf. Sifeni malware, aktivni Gtoky, Gniky
dat, SPAM kampané, protipravni obsah) mize Poskytovatel Sluzbu okamzité omezit, pozastavit
nebo zrusit, a to bez pfedchozi vyzvy.

» Obnova provozu: Obnova nebo reaktivace Sluzby po poruseni mize byt podminéna prokazanou
napravou, bezpecnostnim auditem a Ghradou Gcelné vynaloZenych pfiméfenych nakladu
spojenych s feSenim incidentu.

o Sankce: Poruseni téchto pravidel uziti muze vést ke vzniku povinnosti nahrady skody ze strany
Zakaznika a k dalsim nasledkim dle VOP a pravnich predpisu. Pfi omezeni, pozastaveni nebo
zruseni Sluzby z diivodu poruseni téchto pravidel uZiti nevznika Zakaznikovi narok na vraceni
penéz ani pravo domahat se jakékoliv nahrady Skody, uslého zisku ¢i jiné kompenzace vici
Poskytovateli, a to v rozsahu dovoleném pravnimi predpisy a s vyjimkami dle clanku X VOP.

o Timto neni doteno pravo Zakaznika domahat se narokl v pfipadech, kdy omezeni,

pozastaveni nebo zruseni Sluzby nebylo opravnéné; odpovédnost Poskytovatele se
ridi clankem X VOP.

[11.8. Povinnost Zdakaznika

Zakaznik je povinen neprodlené nahlasit podezfeni na zneuziti Uctu, unik dat, prolomeni
zabezpeceni Ci jiné incidenty prostfednictvim komunikacnich kanali Poskytovatele. Na Zadost
Poskytovatele je Zakaznik povinen poskytnout soucinnost pfi vySetfovani incidentu (napf. logy,
casoveé (daje) a zajistit napravna opatfeni na své strané.

111.9. Opravnéni Poskytovatele

Poskytovatel mize uchovavat a vyhodnocovat provozni zaznamy (logy) v pfiméfeném rozsahu k
ochrané bezpecnosti, predchazeni zneuziti a plnéni zakonnych povinnosti. Poskytovatel je takeé
opravnén prijmout technicka a organizacni opatreni k zajiSténi bezpecnosti a dostupnosti Sluzeb,
v€etné filtrovani provozu, blokaci IP/adresatl nebo omezeni rychlosti.

V. Zavéreénd ustanoveni

U&innost této pfilohy se fidi datem G&innosti VOP, jejichZ je pfiloha nedilnou souéasti.

Digitalné podepsal
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