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l. Uvodni ustanoveni

Tato priloha je nedilnou soucasti VOP a dopliuje jejich obecnou cast. Jeji ustanoveni maji stejnou
pravni silu jako ustanoveni obecné casti VOP a v rozsahu své odliSné Gpravy maji prednost; v
ostatnim se pouZiji ustanoveni obecné casti VOP. Pojmy pouzité v této priloze maji stejny vyznam
jako ve VOP, neni-li uvedeno jinak. Priloha je dostupna dalkovym pristupem obdobné jako VOP.

» Priloha upravuje prava a povinnosti smluvnich stran pfi zpracovani osobnich Gdaji v souladu
s Cl. 28 Narizeni Evropského parlamentu a Rady (EU) 2016/679 (GDPR).

ll. Rozsah pusobnosti

Tato pfiloha se uplatni pouze v pfipadé, kdy Poskytovatel v ramci plnéni Smlouvy (napf. hosting,
sprava databaze, SaaS) zpracovava osobni (daje, jejichZz spravcem je Zakaznik (dale jen ,Data
Zakaznika"). V tomto vztahu vystupuje Zakaznik jako Spravce a Poskytovatel jako Zpracovatel.

l1l. Zpracovatelska dolozka (DPA)

[11.1. Predmét a uéel zpracovani

1. Poskytovatel se zavazuje zpracovavat Data Zakaznika pouze pro Gcely poskytovani Sluzeb dle
Smlouvy (napf. uloZeni dat na serveru, zalohovani, technicka podpora).

2. Zpracovani probiha po dobu trvani Smlouvy a dale po dobu nezbytnou k technickému ukonceni
poskytovani Sluzby (napf. dobéh zaloh) nebo v rozsahu vyzadovaném pravnimi predpisy.

3. Povaha zpracovani zahrnuje: shromazdovani, ukladani, zpfistupnovani, prenaseni,
vyhledavani, pouzivani a vymaz (automatizované v informacnich systémech Poskytovatele).

4. Typy osobnich (daju a kategorie subjektld Gdaji jsou urceny Zakaznikem (typicky jde o
identifikacni a kontaktni (daje, pfihlasovaci Gdaje, Gdaje o vyuzivani sluzby (logy) a obsah
vloZzeny Zakaznikem; kategorie subjektl: zakaznici, zaméstnanci, uzivatelé webu/aplikace

Zakaznika).
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111.2. Dal3i zpracovatelé (Sub-processors)

Zakaznik udéluje obecné povoleni k zapojeni dalSich zpracovatell - sub-zpracovatell (napf.
poskytovatele datacentra / cloudovych sluzeb). Seznam aktualnich sub-zpracovateld (tj.
subdodavatelil Poskytovatele, ktefi pfi poskytovani Sluzeb zpracovavaji osobni Gdaje) je uveden
v Zasadach ochrany osobnich Gdaji Poskytovatele. Poskytovatel zajisti, aby sub-zpracovatelé byli
vazani povinnostmi v rozsahu odpovidajicim alespon této doloZce.

e Poskytovatel informuje dotéené Zakazniky o planované zméné sub-zpracovatele nejméné 30
dnl predem (neni-li zména nutna z bezpecnostnich ¢i zakonnych divodu). Zakaznik mize ve
lhGté 14 dnd vznést odlvodnénou namitku. V takovém pripadé Poskytovatel nabidne
pfimérené alternativni feSeni; neni-li dostupné, mize Zakaznik ukoncit dotcenou Sluzbu.

I11.3. Povinnosti Poskytovatele (Zpracovatele)

Poskytovatel se zavazuje:

1. DoloZené pokyny: Zpracovavat Data Zakaznika vyhradné na zakladé doloZenych pokynd
Zakaznika (za pokyn se povazuje i Smlouva a konfigurace Sluzby) nebo vyzaduje-li to platny
pravni predpis. Pokud by pokyn Zakaznika poruSoval GDPR, Poskytovatel jej na to, je-li to
mozné, upozorni.

e Poskytovatel je opravnén provést nezbytny technicky nebo bezpecCnostni zasah i bez
pokynu Zakaznika, je-li to nutné k ochrané osobnich Gdajd, infrastruktury nebo k odvraceni
bezprostiedni Skody (napf. pfi kompromitaci, Gtoku, havarii nebo zneuziti Sluzby v rozporu
s VOP / Pravidly uziti). O takovém zasahu Poskytovatel Zakaznika informuje bez zbytecného
odkladu.

2. Mlcenlivost: Zajistit, aby se osoby opravnéné zpracovavat osobni (daje (zaméstnanci,
kontraktofi, sub-zpracovatelé) zavazaly k mlcenlivosti.

3. Zabezpeceni: Pfijmout vhodna technicka a organizacni opatreni k zabezpeceni dat dle ¢l. 32
GDPR (Sifrovani, zalohovani, fizeni pfistupu), jak je uvedeno v bezpecnostni dokumentaci nebo
Zasadach ochrany osobnich Gdaji Poskytovatele. V pfipadé poruseni zabezpeceni osobnich
ddaju musi Poskytovatel bez zbytecného odkladu uvédomit Zakaznika.

4, Soucinnost: Byt napomocen Zakaznikovi pfi plnéni jeho povinnosti reagovat na Zadosti o vykon
prav subjektd Gdajd (napf. vymaz dat z hostingu) a pfi ohlasovani bezpec¢nostnich incidentd.
Poskytovatel poskytne soucinnost v pfiméreném rozsahu a s ohledem na povahu zpracovani.
Nad ramec bézné podpory muze byt soucinnost zpoplatnéna dle hodinové sazby / ceniku,
pokud se strany nedohodnou jinak.

5. Vymaz dat: Po ukonceni poskytovani Sluzeb spojenych se zpracovanim Data Zakaznika vymazat
nebo vratit Zakaznikovi (dle jeho volby), pokud pravni predpisy nevyzaduji jejich dalsi ulozeni.
Vraceni probiha v pfiméfeném exportnim formatu, je-li to technicky mozné. Vymaz se muze
tykat i zaloh, avSak az po uplynuti jejich retencni doby.

6. PFenosy dat mimo EU/EHP: Pokud by mélo dochazet k pfedani osobnich Gdaji mimo EU/EHP,
zajistit odpovidajici zaruky dle GDPR (napf. standardni smluvni dolozky).

7. Evidence: Vést zaznamy o c¢innostech zpracovani v rozsahu vyZzadovaném GDPR.
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I11.4. Povinnost Zdkaznika (Sprdavce)

Zakaznik odpovida za zakonnost zpracovani Dat Zakaznika, zejména za pravni zaklad, plnéni
informacnich povinnosti vici subjektim Gdaju a za to, Ze jeho pokyny jsou v souladu s GDPR.

[11.5. Pravo na audit a kontrolu

1. Poskytovatel doloZi Zakaznikovi na jeho pisemnou Zadost a v pfiméfené lhité soulad s
povinnostmi dle cl. 28 GDPR.

2. Vzhledem k tomu, Ze Sluzby jsou poskytovany prevaziné prostrednictvim virtualni/cloudové
infrastruktury a Poskytovatel typicky neuchovava Data Zakaznika ve vlastnim datacentru, se
audit provadi primarné dalkovou formou.

3. Audit probiha formou:
e Poskytnuti vyplnénych bezpecnostnich dotaznika.
e PredloZeni dokumentace k technickému a organizacnimu zabezpeceni.

e Predlozeni certifikatd nebo auditorskych zprav sub-zpracovatell (napf. 1SO 27001 certifikat
hostingu/datacentra).

4. Audit lze provést pfiméreng, nejvyse 1x rocné, neni-li divodem bezpecnostni incident nebo
zakonny pozadavek. Naklady auditu nese Zakaznik, pokud se strany nedohodnou jinak; v
prfipadé zjisténého podstatného poruseni povinnosti na strané Poskytovatele ponese
pfimérené naklady Poskytovatel.

5. On-site audit je mozZny pouze ve vyjimecnych pfipadech, pokud je odivodnéné nezbytny, a vzdy
za predem dohodnutych podminek, které chrani bezpecnost a duvérnost. Kontroly v
datacentrech sub-zpracovateli se fidi jejich podminkami a jsou typicky nahrazovany
certifikacemi / auditorskymi zpravami.

V. Zavéreénd ustanoveni

U&innost této pfilohy se Fidi datem Géinnosti VOP, jejichz je pfiloha nedilnou souéasti.
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